
Кадыков Иван
Руководитель направления

Обнаружение и 
предотвращение атак 
при помощи ViPNet 
EndPoint Protection.

Разбор поведения 
злоумышленника 
по MITRE ATT&CK



О чём пойдёт речь?
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«Болезни» последних шести лет
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Kill Chain

Атаку можно структурировать
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Методология 
для специалистов ИБ

Adversary
Tactics
Techniques
&
Common
Knowledge
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Техники — Тактики — Процедуры
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«Методика оценки угроз безопасности 
информации». ФСТЭК России
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ViPNet EndPoint Protection

03
02 04

01 05

Эвристический 
Antimalware 
движок 

Модуль 
поведенческого 
анализа

Персональный 
межсетевой 

экран

Система 
обнаружения и 
предотвращения 

вторжений

Контроль приложений
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Решаемые задачи

Мониторинг
и противодействие

подозрительной
активности на хосте

Защита от сетевых атак

Защита от внедрения
и выполнения вредоносных

программ и кода
Контроль запуска приложений

ViPNet EndPoint 
Protection
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Давайте 
попрактикуемся 

Продукт:

ViPNet EndPoint Protection

Знания:

MITRE ATT&CK
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ВАЖНО! 

o Мы не учим атаковать, мы 
показываем атаку и учим, как от 
нее защищаться!

o Все материалы по атакам взяты из 
открытых источников.

o Не стоит повторять атаки дома 
или на работе 

o А вот средства защиты 
использовать надо!   



Сценарий 1. 
Атака через уязвимость 
в Log4j. Запуск 
произвольного кода 
или приложения
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Уязвимая станция с Log4j Хакер

Атака

Что за атака?

o Злоумышленник будет использовать 
известную уязвимость в Log4j, точнее
CVE-2021-44228.

o Суть атаки — работающий Log4j 
позволяет запустить любую программу 
или команду на сервере, при помощи 
Java Naming and Directory Interface 
(JNDI).

o Запустим калькулятор через cmd.
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Демонстрируем атаку!
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В инфраструктуре появился ViPNet 
EndPoint Protection

EPP Server

Рабочая станция с Log 4j 
и с ViPNet EndPoint 

Protection

Хакер

Атака

С
о
б
ы
ти
я

Р
е
а
к
ц
и
я
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Повторно атакуем, с включенным 
ViPNet EndPoint Protection



17

Пошаговый разбор. Как 
противодействовать хакеру

T1049 – System 
Network 

Connection 
Discovery

(nmap)

Шаг 1. Разведка
Шаг 2. Эксплуатация 

CVE-2021-44228

T1190 Exploit Public-
Facing Application

Событие в EPP:
Сканирование 

портов

Событие в EPP:
Exploit Apache log4j 
RCE Attempt (http 

rmi) (CVE-2021-
44228)

Шаг 3. Запуск 
вредоносной 
программы

Хакер

Администратор 
EPP

T1059.003 - Command 
and Scripting 

Interpreter: Windows 
Command Shell

Событие в EPP:
Запуск команды сmd из 

java

Personal Firewall

HIPS

Application control



Сценарий 2. 
Загрузка вредоносной 
программы через открытый 
порт 22 (ssh)
с использованием Resolve 
DNS.
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Что за атака?

o Злоумышленник, используя открытый 
порт, будет пытаться задействовать 
легитимную веб-службу для передачи 
данных в/из корпоративной среды. 

WEB Server

Компьютер сотрудника 
какой-то компании

Хакер
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Демонстрируем атаку!
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В инфраструктуре появился ViPNet 
EndPoint Protection

EPP Server WEB Server

EPP Linux Agent Хакер

Атака

С
о
б
ы
ти
я

Р
е
а
к
ц
и
я
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Что же должно быть включено в EPP?
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Повторно атакуем, с включенным 
ViPNet EndPoint Protection
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Пошаговый разбор. 
Как противодействовать хакеру

EPP. Усиленный режим 
PFW

EPP. Усиленный режим 
HIPS

T1049 System Network 
Connection Discovery

(nmap)

Шаг 1. Разведка
Шаг 2. Получение 

доступа
Шаг 4. Загрузка 

вредоноса

T1110 Brute Force
(hydra)

Т1102 Web Service
(wget, DNS resolve)

Событие в EPP:
Сканирование портов

Событие в EPP:
Попытки входа с 
неправильным 

паролем
Множественные 
попытки входа

Событие в EPP:
Использование 
нежелательной 

команды
Резолв DNS 

сомнительного домена

ssh, port 22

Событие EPP:
Успешный вход

Шаг 3. Вход в 
систему

Хакер

Администратор EPP
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Акция «За
безопасность!»

Лицензии на перечисленные продукты 
предоставляются на безвозмездной 
основе на 6 месяцев!!! 

Перевод отдела технической поддержки на усиленный режим 

работы и предоставление консультаций по подбору оптимальных 

решений для обеспечения информационной безопасности в рамках 

импортозамещения. Для получения консультации вы можете 

отправить электронное письмо с вопросами и контактными 

данными на адрес sos@infotecs.ru.

mailto:sos@infotecs.ru


Подписывайтесь на наши соцсети

https://vk.com/infotecs_news https://t.me/infotecs_news

Спасибо 
за внимание!

https://vk.com/infotecs_news
https://t.me/infotecs_news

