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Что это?

Общая архитектура и технологии

Применение
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Поговорим



Сбор Корреляция Обогащение Анализ Интеграция Действие
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Что это такое?

Система для сбора анализ данных об актуальных угрозах из 

различных источников с целью прогнозирования возможных 

компьютерных атак
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Зачем это все?

• пишем качественные сигнатуры (сетевые, хостовые)

• анализируем актуальные угрозы

• строим и используем(!) модели МО

• интеграция с инструментами SOC

Анализ артефактов (IP, hash, domain, pcap, URL*, sample*)
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С чем работаем?

Хостовое 
(Samples)

Сетевое (Pcaps)

Хеши

Нечеткие 
хеши

Поведение 
на узле

Сигнатуры

Исходный 
код

IP

Сигнатуры

Domain

Url

Поведение*
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Как устроено

Сбор

• Sandbox

• OSINT

• Объекты 
пользователей

• HoneyPots

• Ручное 
добавление

Обработка

• Модели МО

• IDS

• Sandbox

• АВЗ

• Парсеры

• Вспомогательные 
сервисы

Поставка

• Feeds

• Данные для 
создания сигнатур
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Как устроено

Источники данных 
(Среды безопасного 

выполнения 
программ, открытые 

источники 
зловредных данных, 
данные заказчиков, 

Honepots, ручное 
добавление)

Database

Обработчики

Модели МО
(DGA, netflow, Http 

model, http sim 
model)

Антивирусы

Системы 
обнаружения 

вторжений

Вспомогательные 
сервисы

Среды безопасного 
выполнения 

программ

Парсер Pcap 
файлов
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Технологии
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Функции TI платформы

 Разбор PCAP файлов

 Получение информацию о факте наличия в «черных 

списках» (ip, domain)

 Анализ образцов в песочнице

 Получение результата сработки IDS для PCAP

 Предоставление отчетов по ip, domain, url, hash

 Проверка IP, Domain, Hash, url на VT

 Интерфейс для сигнатурного аналитика
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Функции TI платформы

 Вычисление интегральной оценки для: ip, sample, pcap, 

domain

 Проверка домена на предмет его генерации с помощью 

алгоритмов автоматического создания (DGA)

 Поиск похожих образцов по значению нечеткого хеша

 Проверка HTTP сессии pcap’a и сам pcap на 

«зловредность»

 Поиск семантически близких HTTP сессии/pcap’ы
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«Черные списки»

Ip, domain,url* Ip, domain,url*

Open Free Feeds Enrichment & Check

Black list
Analysis

Meta Info
DGA, HTTP

Models

Ip, domain,url* filtered, encriched

Verified Feeds



13.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 12

Рейтинг IP, domain, pcap, sample

• Нужен для фильтрации/оценки

• Вычисляем используя следующие признаки:

◦ Факт того, что домен был создан автоматически (модель DGA)

◦ Рейтинг антивирусов

◦ Взвешенное количество источников feed’ов, 

◦ Мета (косвенная) информация (срабатывания правил, результаты 

моделей МО, «негативный контекст»*)
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Информация по домену
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Информация по IP
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Что у нас есть?

• Более 460к сэмплов

• Более 630к примеров трафика 

• Более 900к IP и доменных имен

• Более 700к хешей
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Как использовать

TIP

Клиенты

Аналитики

Хостовые

Сетевые

REST API

WEB GUI

BUFFER

Операторы

Incident 
Management

Log Collector
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1. Писать сигнатуры:

Как использовать

WEB 
GUI

Сигнатурный аналитик

DB

TIP

Сетевые, 
хостовые 
сигнатуры

БРП IDS(TIAS)

Оператор
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Web GUI
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2. Выявлять инциденты

Как использовать

TIP

Buffer

TIAS
(IDS)

Регулярные 
обновления

Feeds(ip,domains)

Оператор SOC

LC Алерты

IM

TMG 
Proxy
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Обращения к «плохим» адресам
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3. Проверять гипотезы по IoC

Как использовать

REST 
API

WEB 
GUI

Оператор SOC

Ip,hash*,domain,url*DB

TIP

IM

Data
(SIEM,IDS,TIAS)
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Как использовать

REST API:

GET report/ip
{

"malware_samples": [

{

"md5": "",

"ssdeep":"",

"tags": ["adwind"],

"type": "exe",

"verdict": "malicious",

"sample_label": "trojan",

"am_sample_score": 0.99

}

]

}

{

"country": "US",

"as_owner": "Wikimedia Foundation Inc.",

"asn": 12345,

"resolutions": []

"blacklists": [],

"signatures": [

{

"msg":"ET INFO JAVA - ClassID",

},

],

"am_ip_score":0.6,

"malware_samples": []

}



 Анализ HTTP сессий

 Анализ событий IDS NS

 DGA

 Модель похожести сессий

 Модель похожести образцов

13.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 24

Какой интеллект?
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А дальше что

 Увеличиваем число источников

 Фишинг

 Шифрованный трафик

 Анализ трендов и построение прогнозов

 Обновление REST API 2.0



Спасибо за 
внимание!
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И подключайтесь к 
ГосСОПКА

Георгий Караев

Руководитель направления

Georgy.Karaev@amonitoring.ru


