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Agenda

• Атаки на веб. Общая картина

• Атаки на OAuth 2.0
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Атаки на веб. Общая картина



27.10.2021 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 4

Почему атаки на веб всегда актуальны?

CMS

Фреймворки

Сторонние 
компоненты

Веб-сервера

ОС

Свой код

Сайты
Веб-

приложения
API

Системы 
управления

и т.д.
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Что там с OWASP TOP 10?
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Кто изучает атаки на веб?
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Кто изучает атаки на веб?
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Кто изучает атаки на веб?
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Атаки на OAuth 2.0
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OAuth — открытый протокол авторизации, который 

позволяет предоставить третьей стороне ограниченный 

доступ к защищенным ресурсам пользователя без 

необходимости передавать ей логин и пароль

©Википедия
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Уязвимости в реализации OAuth дает…

1. Получение доступа к чувствительной информации 
пользователя

2. Обход аутентификации
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OAuth основной поток…

1. Пользователь (Владелец) выбирает вариант входа на 

стороннее приложение (Клиент) с помощью провайдера 

OAuth (Сервер)

2. Владелец проходит аутентификацию на Сервере и 

разрешает  Клиенту доступ к некоторым данным

3. Владелец осуществляет вход на Клиенте
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Клиент Сервер

Сервер

Клиент

Владелец
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Поток с кодом подтверждения

Клиент Владелец 
ресурса

Сервер

1. Запрос на 
авторизацию

2. Вход и 
подтверждение

3. Код 
авторизации

4. Запрос токена

5. Токен

6. Запрос данных пользователя

7. Данные пользователя

8. Успешный 
вход
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Поток с кодом подтверждения
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Поток неявного доступа

Клиент Владелец 
ресурса

Сервер

1. Запрос на 
авторизацию

2. Вход и 
подтверждение

3. Токен

4. Запрос данных пользователя

5. Данные пользователя

6. Успешный 
вход
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Поток неявного доступа
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mos.ru + gosuslugi.ru
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Обход аутентификации через поток неявного доступа

Клиент
(блог)

hackable-
client.net

Владелец 
ресурса

Сервер
(соцсеть)

oauth-
server.com

1. Запрос на авторизацию

2. Вход и подтверждение

3. Токен

4. Запрос данных пользователя

5. Данные пользователя

6. Успешный вход
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Обход аутентификации через поток неявного доступа

Клиент
(блог)

hackable-
client.net

Владелец 
ресурса

Сервер
(соцсеть)

oauth-
server.com

1. Запрос на авторизацию

2. Вход и подтверждение

3. Токен

4. Запрос данных пользователя

5. Данные пользователя

6. Успешный вход
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Обход аутентификации через поток неявного доступа

Клиент
(блог)

hackable-
client.net

Владелец 
ресурса

Сервер
(соцсеть)

oauth-
server.com

1. Запрос на авторизацию

2. Вход и подтверждение

3. Токен

4. Запрос данных пользователя

5. Данные пользователя

6. Успешный вход
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Обход аутентификации через поток неявного доступа

Клиент
(блог)

hackable-
client.net

Владелец 
ресурса

Сервер
(соцсеть)

oauth-
server.com

1. Запрос на авторизацию

2. Вход и подтверждение

3. Токен

4. Запрос данных пользователя

5. Данные пользователя

6. Успешный вход

5а. Внутреннее логирование
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Обход аутентификации через поток неявного доступа

Клиент
(блог)

hackable-
client.net

Владелец 
ресурса

Сервер
(соцсеть)

oauth-
server.com

1. Запрос на авторизацию

2. Вход и подтверждение

3. Токен

4. Запрос данных пользователя

5. Данные пользователя

6. Успешный вход

5а. Внутреннее логирование
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Обход аутентификации через поток неявного доступа

Клиент
(блог)

hackable-
client.net

Владелец 
ресурса

Сервер
(соцсеть)

oauth-
server.com

1. Запрос на авторизацию

2. Вход и подтверждение

3. Токен

4. Запрос данных пользователя

5. Данные пользователя

6. Успешный вход
любым пользователем

5а. Внутреннее логирование
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CVE
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Mitigation на стороне Сервера

• Ведение белых списков redirect_uri

• Принуждение к использованию параметра state

• Осуществление валидации client_id и выданного токена
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Mitigation на стороне Клиента

• Понимание всех этапов работы через OAuth

• Использование параметра state

• Отправка redirect_uri не только на /authorization, но и на /token

• Забота о client_secret и authorization code



Подписывайтесь на наши соцсети

@InfoTeCS_Moscow@infotecs.ru @vpninfotecs

Спасибо за внимание!
Пушкин Александр Несергеевич

Aleksandr.Pushkin@amonitoring.ru


