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АО «ПМ» сегодня

лет на рынке услуг 
SOC и исследования 

защищённости 

12 7

лет центр 
ГосСОПКА (А)

выполненных 
ИБ проектов

>1600

проведенных 
киберучений

300+13

действующих 
киберполигонов

Ampire

3000+

ИБ специалистов 
прошли обучение на 

Ampire
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Регионы присутствия

Санкт-Петербург

Москва

Пенза

Томск

Новосибирск

Владивосток
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Направления деятельности

Коммерческий SOC

Киберполигон Ampire

Подключение к ГосСОПКА

Расследование инцидентов ИБ

Аудит ИБ

Оценка соответствия 

требованиям Банка России

Пентест

Экспертные данные

SOCИсследование 
защищённости

Продукты
Сквозная экспертиза по всем 
направлениям деятельности АО «ПМ»

Группа быстрого реагированияКатегорирование объектов КИИ

АМ Threat Intelligence

БРП AM Rules



Экспертные данные 

АО «ПМ»
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6Опрос зрителей онлайн-конференции AM Live, проходившей 07 сентября 2022 года и посвящённой Threat Intelligence

Как киберразведка (TI) помогает в 

условиях целевых атак ?

5%



TI: Threat Information that has been aggregated, 

transformed, analyzed, interpreted, or enriched to 

provide the necessary context for decision-making 

processes*.

Информация об угрозах, которая была собрана, 

преобразована, проанализирована, интерпретирована 

или обогащена для обеспечения необходимого 

контекста для процессов принятия решений.

* https://csrc.nist.gov/glossary/term/threat_intelligence

Что такое и зачем нужен TI?
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TI: The "cyclical practice" of planning, collecting, 

processing, analyzing and disseminating information 

that poses a threat to applications and systems**. 

"Циклическая практика" планирования, сбора, 

обработки, анализа и распространения информации, 

содержащей сведения об угрозах для приложений и 

систем.

** https://en.wikipedia.org/wiki/Threat_intelligence.
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Что такое и зачем нужен TI?

https://bdu.fstec.ru/ubi/terms/terms/view/id/54


Как устроен процесс
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Сбор Обработка Поставка

В основе наших фидов — данные об угрозах, аккумулированные экспертами АО «ПМ» в ходе расследований инцидентов и 

изучения деятельности хакерских группировок во всем мире, а также данные обезличенной телеметрии, полученные с 

инсталляций продуктов АО «ИнфоТеКС» в десятках компаний.

• Открытые источники

• Sandbox

• Объекты 

пользователей

• Ручное добавление

• Хакерские 

инструменты

• Модели ML

• IDS/IPS (NGFW)

• Sandbox

• AV

• Парсеры

• Вспомогательные 

сервисы

• Тестирование

• БРП

• AM Rules

• TI feeds (IOC)

• Бюллетени ИБ



Как устроено
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Сбор, обработка данных: 

• эксперты ПМ

• внешние источники

Сбор, обработка, 

анализ данных из 

внешних источников

SD

Sandbox

Система 
киберразведки

AM Pellonia

AM Threat 
Intelligence 

Platform

HASH
IP

URL
Domain
ТБ РСАР

≥ 0,7

ViPNetEnd End

СЗИ:
TIP, SIEM, etc.

Внешние
заказчики

БРП:

snort/

suricata/

yara/

ossec

IoC (IP,hash,domain) 

IoC

AM Rules, TI feeds TI Feeds (API)

www

AM Threat 
Intelligence 

Portal

URL &

category 

IoC

AM Cloud



Эксплоиты

ВПО

Хакерские инструменты

Целевые атаки

Threat Intelligence

[…]

БРП для продуктовой 
линейки ViPNet

ИнфоТеКС

AM_Rules (snort, yara, 
ossec, suricata rules)

IOCЭД

Бюллетени

Направление исследования 

киберугроз
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URL Categorization



Экспертные данные 

АО «ПМ»

«Базы решающих правил» 
(БРП, включают наборы 
snort, yara, ossec, suricata
правил)

AM Rules (Свидетельство  

Роспатента №2016620316 от 

03.03.2016 г.)

TI feeds (IoC в STIX или любом 
другом пользовательском 
формате)

Категорированные веб-ресурсы
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Бюллетени ИБ

2

3

4

5
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НКЦКИ ФинЦЕРТ NVD CVE DHS CISA

Exploit-DB Packet Storm Security GitHub Cisco Talos

Malware Traffic Analysis Crowdstrike Research Zero Day Initiative McAfee Labs

Dr. Web ESET WeLiveSecurity FireEye Threat Research Positive Technologies

TrustWave SpiderLabs ThreatPost HackerNews KrebsOnSecurity

Securelist SecLists Full Disclosure Fortinet Threat Research Palo Alto Unit42

SecurityFocus Trend Micro Research Check Point Research и другие (>30 шт.)

Наши источники
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Работа с публичными источниками

Источники

Отправка в SD
Парсинг и определение 

новых задач
Обогащение задач

Ключевые слова

Специфические индикаторы

Приоритеты

Исполнители
Источник слепка

Инвентаризация

Другие источники данных
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Слепки
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Вычисляем, используя 

следующие признаки:

• Факт того, что домен был 

создан автоматически 

(модель DGA)

• Рейтинг AV

• Количество источников 

feed’ов

• Мета (косвенная) 

информация (срабатывания 

правил, результаты 

моделей МО, «негативный 

контекст», добавлен 

аналитиком и др.)

AM TI Platform
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Индикаторы компрометации (IoC)
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Наиболее популярные типы индикаторов компрометации

Пирамида индикаторов компрометации в зависимости от сложности 
получения данных (т.н. «Пирамида боли» David J Bianco)

Наложение известных индикаторов компрометации на этапы Kill Chain*https://www.securitylab.ru/blog/personal/Business_without_danger/320988.php

IPv4 Domain
Хэши (MD5, 

SHA1)

URL
Транзакционные 
(MTA, User-agent)

Имена 
файлов/путь

mutex Значения реестра e-mails
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Источники данных об IoC

17

«Система киберразведки AM Pellonia»

Свидетельство о государственной 

регистрации программы для ЭВМ 

№2023666988



IP Domain Hash URL Samples

В день ~ 3 400 2 100 1 700 41 200 1 160

В неделю ~ 24 100 15 400 12 300 289 700 8 150

В месяц ~ 96 000 61 700 49 300 1 158 900 32 600

> 1 900 000 samples pcap

TOTAL >100  196 000 IP, domain, url, hash, samples

Статистика IoC
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Периодичность



Система БРП
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Система БРП («Баз решающих 

правил») автоматизирует выпуск 

сборок БРП для различных продуктов 

АО «ИнфоТеКС»
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URL-фильтрация

• 81 категория

• > 43 млн. доменов
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Gambling
18%

Forums and Newsgroups
17%

General
11%

Sports
9%

Business
8%

Computers and Technology
6%

Personal Sites
6%

Download Sites
5%

News
4%

Shopping
4%

Entertainment
3%

Leisure and Recreation
3%

Travel
2%

Arts
2%

Education
2%

TOP 15 КАТЕГОРИЙ



Бюллетени ИБ
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Бюллетени ИБ



Как использовать ЭД
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для выявления подозрений на компьютерные инциденты или атаки

АО «ПМ»

Облако 
АМ Cloud

Загрузка 
экспертных 
данных

TIP/SIEM/SOAR/etc.

Alerts

Экспертные данные



Пример использования:

24



Что может предложить АО «ПМ»

IP, Domain, URL, Hash

STIX2.1, > 3,5 млн. IoC

URL-фильтрация

43 млн. доменов

Snort / Suricata / yara / ossec

> 50 000 правил/сигнатур
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Способы доставки ЭД

«Файлами»

API
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AM Threat 

Intelligence Portal

Анонс нового продукта



Киберкарта
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Поиск по domain
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Поиск по IP

1830



Поиск по hash
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Поиск по CVE
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Поиск по URL

18181833



В чём profit?

18181834



Cпасибо

за внимание!
Артём Савчук

Заместитель технического 
директора,

«Перспективный мониторинг»

Artem.Savchuk@amonitoring.rut.me/pm_public amonitoring.ru


