
Импортозамещение
Клиентские 
продукты ИнфоТеКС 
для ОС семейства 
Linux

Александр Василенков
Руководитель продуктового направления



Немного об 
импортозамещении



3

Законодательство

o Единый реестр отечественного ПО 

o Ужесточение требований по 
применению иностранного ПО и 
оборудования в КИИ

o Постановление правительства №878 от 
10.07.2019 «О мерах стимулирования 
производства радиоэлектронной 
продукции на территории РФ»

o Единый реестр отечественной 
радиоэлектронной продукции



На что 
импортозамещать?
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Отечественные операционные системы



Продукты ИнфоТеКС
для целей 
импортозамещения
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Комплекс продуктов ViPNet
для клиентских платформ

ViPNet
Client

ViPNet
Connect

ViPNet
Деловая 
почта

ViPNet PKI 
Client



ViPNet Client 4U 
for Linux
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Технология ViPNet

1
Симметричная 
криптография:

честный P2P VPN
2

Не сессионный VPN:
работа на плохих и 
нестабильных каналах

Работа через NAT:
соединение устройств

за различными NAT
3 4

Централизованное 
обновление:
ключи шифрования, 
справочники, ПО
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ViPNet Client

LINUX BASED
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Встраиваемая 
версия 

ViPNet Client
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ViPNet Client 4U for Linux

o Версия ПО: 4.8 и старше
o Используется виртуальный TUN\TAP интерфейс
o Поддержка широкого списка современных ОС Linux
o Не зависит от версии ядра ОС
o Поддерживает двухфакторную авторизацию
o Поддержка архитектур x86, ARM,  Байкал (MIPSel), 

Эльбрус (e2k)

Имеет сертификаты на соответствие требованиям ФСБ 
России к СКЗИ классов КС1, КС2 и КС3.
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Архитектура Дистрибутив Linux

х86-64 Astra Linux Special Edition «Смоленск»
Astra Linux Common Edition 2.12 «Орел»
ГосЛинукс IC5
РЕД ОС 7.2
Альт Рабочая станция 8, 8 СП, 9
ЛОТОС (редакция для серверов и рабочих станций)
РОСА «КОБАЛЬТ» (пользовательская редакция)
EMIAS OS 1.0

«Байкал-T1» (mipsel) Astra Linux Special Edition 6.1 «Севастополь»

«Эльбрус» (e2k) Astra Linux Special Edition «Ленинград»

ARMv7 Astra Linux Special Edition «Новороссийск»

Поддерживаемые ОС



ViPNet Client 
for Aurora
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VPN решение для эффективной защиты каналов связи, 
созданное на основе флагманской технологии ViPNet
компании «ИнфоТеКС». 
Особенности продукта:
› Работа на каналах связи любого качества
› Автоматическое восстановление защищенного 
соединения при временных разрывах связи

› Шифрование трафика с использованием алгоритма 
ГОСТ 28147-89 (длина ключа 256 бит)

› Сертификат на соответствие требованиям к СКЗИ 
классов КС1 и КС2

ViPNet Client for Aurora



ViPNet Connect
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ViPNet Connect

Продукт, расширяющий 
возможности технологии 
ViPNet, для организации 
защищенных корпоративных 
коммуникаций
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ViPNet Connect
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ViPNet Connect. Возможности

ViPNet Connect позволяет совершать 
защищенные видеозвонки другим пользователям 
приложения с высоким качеством. Все данные 
передаются в зашифрованном виде, минуя 
промежуточные серверы.

Также вы можете:
o Транслировать свой экран другому 

пользователю в рамках видеосвязи
o Переключаться между камерами 

мобильного устройства
o Отключать динамик
o Отправлять сообщения во время разговора

и многое другое…
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Поддержка популярных платформ 

ViPNet Connect 
обладает интуитивно
понятным интерфейсом и 
доступен для 
популярных платформ
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Интеграция с SIP-инфраструктурой

ViPNet Connect обладает 
возможностью интеграции 
с инфраструктурой 
доверенных 
SIP-серверов заказчика, 
что позволяет встроить 
его в существующую 
систему IP-телефонии
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Интеграция с системами ВКС

ViPNet Connect обладает 
возможностью интеграции 
с инфраструктурой 
систем 
видеоконференцсвязи
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ViPNet Connect HW

o Стационарный IP-телефон для 
работы внутри VPN-сетей ViPNet

o ViPNet Connect «из коробки»

o Проверенная аппаратная 
платформа с возможностью вноса 
в категорированные помещения

o Интеграция с различными 
системами IP-телефонии
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ViPNet Connect –
отечественный 
продукт

Товарный знак ViPNet 
Connect зарегистрирован 
в Государственном реестре 
товарных знаков и знаков 
обслуживания Российской 
Федерации 28 октября 2016



24

ViPNet Connect –
отечественный продукт

ViPNet Connect
зарегистрирован 
в реестре 
российских 
программ для ЭВМ



ViPNet 
Business Mail
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Деловая почта 
предназначена для 
обмена электронными 
письмами в защищенной 
сети ViPNet

ViPNet Деловая почта обладает 
стандартными функциями 
почтового клиента: 
o Отправка и прием писем

o Отправка и прием вложенных в письма 
файлов

o Подписание текстов писем и вложений 
электронной подписью

o Шифрование текста письма и файлов 
вложений

ViPNet Business Mail 
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ViPNet Business Mail for Linux 



ViPNet 
PKI Client
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Назначение ViPNet
PKI Client

• Универсальный клиент для 
работы в инфраструктуре 
открытых ключей

• Модульный

• Простой и удобный

• Мультиплатформенный

Защита 
файлов

Защита 
данных из 
любых 

браузеров

Менеджер 
сертификатов

TLS
Client

Обновление 
CRL
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ViPNet PKI Client: функции

o Генерация ключей ЭП в соответствии с ГОСТ Р 
34.10-2001 и ГОСТ Р 34.10-2012

o Формирование и проверка ЭП в соответствии с ГОСТ 
Р 34.10-2001, ГОСТ Р 34.11-94, ГОСТ Р 34.10-
2012, ГОСТ Р 34.11-2012

o Поддержка форматов подписи CMS, CAdES-BES, 
XMLDSig, XAdES

o Поддержка меток времени в соответствии с RFC 
3161

o Поддержка протокола TLS v. 1.0, 1.1, 1.2

o Шифрование, имитозащита данных в соответствии с 
ГОСТ 28147-89, «Магма», «Кузнечик»
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ViPNet PKI Client: 
поддерживаемые ОС

o Astra Linux Смоленск 1.5

o Astra Linux Смоленск 1.6

o Astra Linux Орел 2.12

o Альт Линукс СПТ 7.0

o Альт Линукс СПТ 8.0

o РЕД ОС 7.1

o Debian

o Ubuntu

o ОС Аврора



32

ViPNet PKI Client: 
поддерживаемые ОС

File Web TLS Tunnel CRL Cert

Windows

Linux

Android

iOS

Аврора

- есть - пока нет - SDK/библиотека для встраивания



Подписывайтесь на наши соцсети

vk.com/infotecs_news t.me/infotecs_news rutube.ru/channel/24686363

Спасибо за внимание!
Василенков Александр

vasilenkov@infotecs.ru
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