
Социальная инженерия 
на практике
Проектный опыт ЗАО «ПМ»

Новиченко Александр



Анализ защищённости ПОТестирование на проникновение

Разработка ПО

Мониторинг инцидентов ИБ

Расследование инцидентов ИБ OSINT & SEOSINT & SE

Деятельность ЗАО «ПМ»



Что такое социальная инженерия?

Социальная инженерия (СИ) / Social engineering (SE)

Определение: совокупность приёмов, методов и технологий

формирования условий и обстоятельств, которые максимально

эффективно приводят к необходимому результату с

использованием социологии и психологии.

Социальная инженерия в контексте информационной

безопасности — использование человеческого фактора с целью

нарушения информационной безопасности системы.

Связанные области: HUMINT, OSINT, тестирование на

проникновение, продажи, маркетинг, противоправная

деятельность.



Понимаем,

как люди думают

Базовая идея

Ломаем не систему,

а человека



Цель: аудит физической защищённости

Мероприятия:

o Экспертная оценка нормативных и методических документов (план

повышения защищённости объекта, паспорт антитеррористической

защищённости и т.п.)

o Анализ контроля доступа и внутренних правил

o Аудит технических средств (систем контроля и управления доступом,

видеонаблюдения, периметральной охраны и сигнализации)

o Аудит физической охраны объектов

Физическая безопасность и социальная инженерия 



Физическая безопасность и социальная инженерия 



Цель: противодействие мошеннической деятельности

Методология: симуляция действий злоумышленника / жертвы

Цель: получение конкурентного преимущества

Методология: конкурентная разведка, промышленный шпионаж

Экономическая безопасность и социальная инженерия 

Приёмы:

o Обман

o Обман

o Обман

Мероприятия:

o Контрольная закупка

o Контрольная поставка

o Тайный покупатель



Аудит информационной безопасности:

o Проверка возможности получения доступа к конфиденциальной 

информации

o Проверка возможности получения доступа к информационным системам

(в том числе, физического)

o Проверка эффективности работы IDS/IPS, DLP и прочих СЗИ

o Проверка работы служб информационной и внутренней безопасности

o Проверка осведомлённости сотрудников в вопросах ИБ

Информационная безопасность и социальная инженерия 



Rules of engagement и scope of work

o Цели СИ-исследования

o Используемые типы атак

o Категории сотрудников

o Время проведения работ

Правовые аспекты

o Нарушение Rules of engagement

o Нарушение прав третьих лиц

o Нарушение права на неприкосновенность частной жизни

o Обработка персональных данных

Договорные и юридические аспекты СИ



OSINT, Pentest, SE — лучшие друзья



OSINT

Мероприятия:

o Reconnaissance / Footprinting

o Enumeration

o Information Gathering

Приёмы:

o DNS-разведка

o Shodan, Censys, Google dorks и т.п.

o Поиск директорий / поддоменов

o Сетевое сканирование

o Поиск информации в социальных сетях,

СМИ, на сайтах подбора персонала

o Поиск информации об утечках

o И т.д.

Результаты:

o Сведения об атакуемой инфраструктуре

o Конфиденциальная информация

o Потенциальные вектора для SE-атак

Pentest

Мероприятия:

o Enumeration & vulnerability analysis

o Weaponization & exploitation

o Post exploitation

Результаты:

o Вложения, зеркала сайтов и т.д.

o Конфиденциальная информация

o Потенциальные вектора для SE-атак



Психологические аспекты:

o Уверенность

o Знание контекста

o Обращение к авторитету

o Обращение к эмоциям

o Эксплуатация эмоций (страх, лень, жадность)

o Контроль внимания

o Заторапливание

o Сенсорная перегрузка

o Использование когнитивных искажений (феномен «дверь в лицо», 

феномен «нога в двери» и др.)

Social Engineering и гуманитарная составляющая



Методы:

o Создание вспомогательных материалов 

o Претекстинг и легендирование

o Итеративный сбор информации

o Фишинг-рассылка

• с целью сбора аутентификационных данных

• с целью запуска вредоносных (или контрольных) вложений

o Спирфишинг

o Вишинг

o Кликджекинг

o “Road apple”

o Обратная социальная инженерия

Социальная инженерия на практике



Социальная инженерия на практике

Кейсы:

o Кейс 1 «Безответственный админ»

o Кейс 2 «Ненадёжный форум»

o Кейс 3 «Торговцы оружием»

o Кейс 4 «Массовая рассылка»

o Кейс 5 «Insurance, от слова Sure»

o Кейс 6 «Тысячи продавцов»

Кейсы:

o Кейс 1 «Безответственный админ»

o Кейс 2 «Ненадёжный форум»

o Кейс 3 «Торговцы оружием»

o Кейс 4 «Массовая рассылка»

o Кейс 5 «Insurance, от слова Sure»

o Кейс 6 «Тысячи продавцов»



Кейс 1 «Безответственный админ»

Тип работ:

o Проверка осведомлённости сотрудников

Методы (SE):

o Претекстинг и легендирование

o Итеративный сбор информации

o Вишинг

Результаты:

o Получена информация для продолжения 

атаки (отсылки на НПА, название отдела, 

ФИО трёх уполномоченных сотрудников, 

IP-адрес)

o Не получена конфиденциальная 

информация



Кейс 2 «Ненадёжный форум»

Тип работ:

o Проверка осведомлённости сотрудников

Методы (SE + Pentest):

o Претекстинг и легендирование

o Создание вспомогательных материалов 

o Кликджекинг

Результаты:

o Получен полный доступ к форуму

o Получен доступ к АРМ администратора 

форума



Кейс 3 «Торговцы оружием»

Тип работ:

o Аудит защищённости ИС, проверка осведомлённости сотрудников,

проверка работы службы ИБ Заказчика

Методы (SE + Pentest):

o Поиск и эксплуатация уязвимостей

o Создание вспомогательных материалов 

o Спирфишинг

o Кликджекинг

Результаты:

o Из 44-х 17 адресатов активировали ссылку. Из них 3 попытались

отказаться от вызвавшей недоверие рассылки, что также привело к

активации вредоносного кода, а 14 активировали вредоносный код

без попытки проверки или отказа.

o В результате атаки был получен доступ к АРМ и.о. генерального

директора, АРМ ведущего бухгалтера, АРМ начальника

управления, АРМ руководителя проекта

o Служба ИБ заказчика не обнаружила атаку



Кейс 4 «Массовая рассылка»

Тип работ:

o Проверка осведомлённости сотрудников

Методы (OSINT + Pentest + SE):

o Поиск информации в социальных сетях

o Создание вспомогательных материалов 

o Фишинг

Результаты:

o LinkedIn-профили 190 сотрудников

o 51 e-mail адрес (указанный в профилях LinkedIn)

o 3500 e-mail адресов (некорректные настройки одного 

из серверов)

o 350 переходов по ссылке на опрос (из 1000)

o 50 попыток ввода валидных аутентификационных

данных сотрудников



Кейс 4 «Массовая рассылка»



Кейс 5 «Insurance, от слова Sure»

Тип работ:

o Аудит защищённости ИС, проверка 

осведомлённости сотрудников

Методы (OSINT + SE + Pentest):

o Поиск информации в социальных сетях

o Создание вспомогательных материалов 

o Фишинг

o Претекстинг и легендирование

o Вишинг

Результаты:

o Анализ 55 групп в социальной сети VK, в которых 

зарегистрированы сотрудники заказчика, позволил 

выявить 4 центра распространения информации



Кейс 5 «Insurance, от слова Sure»

Результаты фишинга:

o Из 100 адресов, участвовавших в первой рассылке, действительными оказались 64, из 

них 14 адресатов прочитали письмо и 10 из них попытались открыть приложенный 

документ. 

o Из 177 адресов, участвовавших во второй рассылке, 70 оказались недействительными и 

на 2 адреса доставка не была произведена. Почту прочитали 18 пользователей, из 

которых 6 перешли по ссылке, а 4 ввели какие-либо данные в форму. 



Кейс 5 «Insurance, от слова Sure»

Результаты вишинга:

o Было предложено 4 сценария проведения атаки, соответствующих 2-м моделям:

o Из 21 номера телефонов, выбранных для проведения атаки, на 7 номерах телефона не 

был получен ответ. На звонок ответили 14 сотрудников, среди которых 8 доверились 

злоумышленнику и 4 из них предоставили всю требуемую информацию. 



Кейс 5 «Insurance, от слова Sure»



Кейс 6 «Тысячи продавцов»

Тип работ:

o Аудит защищённости ИС, проверка 

осведомлённости сотрудников

Методы (OSINT + SE + Pentest):

o Сетевое сканирование

o Создание вспомогательных материалов 

o Фишинг

Результаты:

o В ходе анализа сетевой инфраструктуры 

Заказчика был обнаружен файл с 34 218 

доменными логинами и должностями 

сотрудников (некорректные настройки 

одного из серверов)



Кейс 6 «Тысячи продавцов»

Результаты фишинга:

o Из 117 адресатов, участвовавших в первой рассылке, 33 открыли письмо. 26 перешли по ссылке и

15 ввели свои учетные данные в форму авторизации. Полученная в ходе фишинга информация

позволила произвести подключение к почтовому серверу компании.

o Из 324 адресатов, участвовавших во второй рассылке, 50 прочли письмо и 29 открыли документ.

При этом, количество попыток открыть документ составило 108. Т.е. после первой попытки у

сотрудников не возникло подозрений в нелегитимности полученного письма, и попытки отрыть

документ повторялись более 3-х раз.



Меры противодействия социальной инженерии



Спасибо за внимание!

Новиченко Александр
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Alexandr.Novichenko@amonitoring.ru


