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Почти 80% выплат 
вымогателям 
составляет 1 млн $

Ransomware, APT –
ориентир крупные 
компании

Ransomware 
as a Service (RaaS) –
ориентир небольшие 
организации

Новости пестрят заголовками 
о доходах от атак
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Мир стремительно меняется, 
периметр меняется вместе с ним

Устройства Приложения

Пользова-
тели

Сервера

Базы 
данных

Люди –
это новый 
периметр
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Основные причины

Работа с облачными 
сервисами

Выросшая мобильность 
сотрудников

Переход на 
удаленную работу

Попытка соблюсти 
баланс безопасность/ 

удобство
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Кибератаки вышли 
на государственный уровень 

Executive Order on Improving the Nation’s Cybersecurity
MAY 12, 2021•PRESIDENTIAL ACTIONS
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Он улетел, но обещал вернуться



ОТВЕТ НА НОВЫЕ ВЫЗОВЫ



8

«Старый новый 
год»

Zero Trust (ZT) или «нулевое 
доверие» —
набор постоянно развивающихся 
концепций и идей, направленных 
на принятие точных решений 
о доступе субъекта к объекту с 
минимальными привилегиями для 
каждого запроса доступа.
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Zero Trust

Аналитиком компании 
Forrester Джоном 
Киндервагом предложена 
концепция Zero Trust. 

Появление новых подходов
Google публикует описание 
их подхода к Zero Trust, 
назвав его BeyondCorp.
В Gartner называют свою модель 
Continuous Adaptive Risk and 
Trust Assessment (CARTA).

ZT CARTA и ZTX

Эксперт Forrester Чейз 
Каннингэм расширяет концепцию 
ZT, назвав ее Zero Trust 
eXtended.
Специалисты Gartner 
финализируют свою концепцию 
CARTA. 

Генерализация

ИТ-индустрия признает 
термин Zero Trust 
Architecture как общее 
название. 2010

2014

2017

2021

Краткая история концепции 
Zero Trust
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Что входит в модель 
«нулевого доверия»?

Zero Trust

Users

Devices

Network

Applications

Automation

Analytics

01

02

03

04

05

06
DATA

Six Pillars 
a Zero Trust 
Security Model



11

Предоставление доступа 
в старой концепции

Пользователь
192.168.1.111

10.0.0.1
172.16.1.1
DNS-NAME

ДА / НЕТ
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Пользователь
192.168.1.111

10.0.0.1
172.16.1.1
DNS-NAME

Предоставление доступа 
в концепции Zero Trust

Кто: Какой пользователь должен иметь 
доступ к активу, ресурсу или элементу 
данных?
Что: какое приложение используется
для доступа к ресурсу?
Когда: в какое конкретное время 
осуществляется доступ к ресурсу и имеет 
ли это логический смысл?
Где: это место назначения подключения и 
откуда оно физически или логически 
пришло?
Почему: имеет ли запрос контекстуальный 
смысл и действителен ли он, 
подтвержденный телеметрией?
Как: какое устройство здесь 
используется и вписывается ли это 
устройство в контекстную и логическую 
картину запроса?
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Технологии, с помощью которых 
строится архитектура Zero Trust

Для реализации архитектуры с нулевым доверием требуется 
несколько технологий:

o Identity and Access Management (IAM)

o Multi-Factor Authentication (MFA)

o Endpoint Protection

o Zero Trust Network Access (ZTNA)

o Microsegmentation

o Visibility and Analytics



ЧТО ПРЕДЛАГАЕМ МЫ
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(MFA):
Multi-Factor 
Authentication

Identity and
Access Management (IAM)

Visibility 
And

Analytics

Продукты ИнфоТеКС,
соответствующие технологиям 
Архитектуры  Zero Trust

ViPNet
Client

ViPNet
Coordinator

ViPNet
xFirewall

ViPNet 
SafePoint

ViPNet 
EPP

ViPNet 
TDR

Identity and Access 
Management (IAM) 
Многофакторная

аутентификация (MFA)  
Защита EndPoint
(микропериметры)   

Микросегментация     
Zero Trust Network Access 

(ZTNA)     

Мониторинг и аналитика    
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ViPNet Zero Trust
как конструктор 

ViPNet
VPN

ViPNet Client
ViPNet Coordinator

ViPNet
TDR

ViPNet IDS NS, HS, MC 
ViPNet TIAS

ViPNet
VPN

ViPNet Client
ViPNet Coordinator

ViPNet 
SafePoint

ViPNet 
EPP

ViPNet 
EPP
ViPNet 

xFirewall
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Действия для достижения
Zero Trust

Пользуйтесь
многофакторной
аутентификацией

Создавайте
безопасные
микропериметры

Разверните
средства 
мониторинга
и анализа 

Разбейте 
сеть на 
сегменты

Придерживайтесь
принципа наименьших
привилегий 

Шифруйте
Данные1 3 5

2 4 6
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Преимущества подхода 
Zero Trust

Максимально усложняет кражу данных

Уменьшение поверхности атаки

Помощь в управлении рисками

Устранение нехватки специалистов по обеспечению 
безопасности

Потеря актуальности оппортунистических атак



СХЕМЫ РЕШЕНИЯ



20

ZTA =
VPN+xFirewall +SafePoint+TDR
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ZTNA = 
VPN+xFirewall+SafePoint+TDR

o Защищенное подключение к корпоративной сети
o MFA — аутентификация перед подключением

o Защищенная связь между корпоративной сетью 
и «пользователями домашнего офиса» 

o Сегментация сети
o Несанкционированный доступ и предотвращение атак

ViPNet
Client

ViPNet
Coordina
tor
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ZTNA = 
VPN+xFirewall+SafePoint+TDR

ViPNet
SafePoint

o Сегментация сети
o Комплексная защита от сетевых угроз на всех уровнях
o Безопасное использование персональных устройств в рабочих 

целях с соблюдением политик безопасности — BYOD (Bring
Your Ownn Device)

ViPNet
xFirewall

o Управление идентификацией и доступом (включает интеграцию 
с Active Directory)

o MFA — аутентификация для всех пользователей
o Безопасные политики для всех пользователей или группы 

пользователей (какие процессы, службы, программы и файлы 
могут быть запущены пользователем)
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ZTNA = 
VPN+xFirewall+SafePoint+TDR

ViPNet
TDR

o Выявление угроз в реальном времени 
с рекомендацией по их оперативному устранению

o Непрерывный процесс мониторинга угроз 
информационной безопасности и обнаружения 
компьютерных атак 
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Безопасный доступ в Internet
с Zero Trust = ViPNet VPN + xFirewall
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Безопасный доступ в Internet
с Zero Trust = ViPNet VPN + xFirewall

o Защищенное подключение к корпоративной сети
o MFA — аутентификация перед подключением

ViPNet
Client

o Защищенное соединение между корпоративной сетью и 
«пользователями домашнего офиса» 

o Сегментация сети
o Несанкционированный доступ и предотвращение атак

ViPNet
Coordina-
tor
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Безопасный доступ в Internet
с Zero Trust = ViPNet VPN + xFirewall

ViPNet
xFirewall

o Сегментация сети

o Комплексная защита от сетевых угроз на всех уровнях

o Безопасное использование персональных устройств 
в рабочих целях с полным соблюдением политик 
безопасности компании — BYOD (Bring Your Own Device)
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База данных

Видеосервер

Почта

Телефон

ViPNet Client 4U
ViPNet EPP

ViPNet Coordinator

Пользователь

Нешифрованный трафикШифрованный трафик

ViPNet EPP Server

Слежение за антивирусом: 
    Антивирус работает
    Антивирус выкл\отсутствует 
    Сработало событие антивируса

Создание микропериметра
c помощью ViPNet EPP 
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Создание микропериметра
c помощью ViPNet EPP 

ViPNet
Client

o Защищенное подключение к корпоративной сети
o MFA — аутентификация перед подключением

ViPNet
Coordi-
nator

o Безопасная связь между корпоративной сетью
и «пользователями домашнего офиса» 

o Сегментация сети
o Несанкционированный доступ и предотвращение атак

ViPNet
EPP

o Выявление угроз в реальном времени с рекомендацией 
по их оперативному устранению

o Фильтрация трафика
o Контроль за состоянием устройства
o Контроль за антивирусом
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Подведем итог, на чем строится 
ViPNet Zero Trust Architecture

Архитектра
Zero Trust 
готова!

Мониторинг 
и аналитика

Защита от внешних угроз, 
обнаружение и реагирование 

на неизвестные угрозы
__________________

ViPNet EPP, 
ViPNet IDS NS, 
ViPNet TIAS 

Микросегментация

Сегментация сети для 
обеспечения политик 
нулевого доверия. 

Разграничение доступа на 
прикладном уровне, 

безопасное подключение BYOD 
устройств и комплексная 
защита от сетевых угроз.
_____________________

ViPNet Client, 
ViPNet Coordinator HW/VA, 

ViPNet xFirewall

Микропериметр

Контроль доступа 
пользователей к программам,

файлам и документам, 
устройствам. Всё ПО и службы 

защищены от изменений.
Комплексная защита конечных 
точек от атак и обнаружение 
и реагирование на вредоносные 
действия. Отслеживание работы 

антивируса 
______________________

ViPNet EPP, ViPNet SafePoint

Защищенное 
соединение

Построение шифрованного 
туннеля между узлами 

защищенной сети
____________________
ViPNet Client, ViPNet 
Coordinator HW/VA
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